Esta norma foi publicada no Quadrc
de Avisos da Prefeitura Municipal de
Taiobeiras, no periodo de 16 a 25/06/09,
nos termos do Art. 115 da Lei Orgénice
do Municipio

' ' Gabinete do Prefeito, 25/06/09.

GABINETE DO PREFEITO

DECRETO N° 1709, DE 16 DE JUNHO DE 2009.

ESTABELECE A POLITICA DE USO E SEGURANGCA
DE INFORMAGCOES E DOS RECURSOS COMPU-
TACIONAIS DA PREFEITURA MUNICIPAL DE
TAIOBEIRAS.

O Prefeito Municipal de Taiobeiras, Denerval Germano da Cruz, no Uso
de suas atribuicdes legais e considerando a relev@ncia da protecdo de informacoes
e dos recursos computacionais, bem como da padronizacdo do uso dos mesmaos,

DECRETA.

TiTuLoO |
DAS DISPOSICOES PRELIMINARES

Art. 1°. Fica estabelecida a Politica de Uso e Seguranca de Informacoes
e dos Recursos Computacionais da Prefeitura Municipal de Taiobeiras, cuja finalida-
de é disciplinar e garantir a integridade, o cardter confidencial e a disponibilidade
das informacdes armazenadas em meios eletrénicos e dos recursos computacionais.

Art. 2°. Os recursos computacionais da Prefeitura Municipal de Taiobei-
ras tém por finalidade servir ds atividades de controle externo e administrativas de
seus usudrios, bem como possibilitar a prestacdo de informagdes a sociedade.

TiTuLo 1l
DAS DISPOSICOES GERAIS

Art. 3°. Para efeito desta Politica e para interpretacdo deste decreto,

considerar-se-do as seguintes definicdes:

I. Informacodes - sdo os dados armazenados em meio eletrébnico nos
recursos computacionais da Rede Municipal de Informdtica (RMI),
de uso e propriedade da instituicdo, assim classificados segundo sua
sensibilidade:

a) Confidencial: Quando sua mad utilizacdo ou divulgacdo pode
causar ou expor a instituicdo a danos financeiros, penalidades
legais ou constrangimento publico; violar direitos individuais de
privacidade, ou quando seu acesso for restrito somente aos u-
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V.

V.
VI.

VII.

VIII.

XI.

XIl.

XII.

sudrrios que possuem a necessidade de té-lo para desempenhar
suas atividades;

b) De Uso Interno - Quando puder ser revelado a qualquer usudrio

sem causar ou expor a instituicdo a danos financeiros, penalida-
des legais ou constrangimento publico; ndo violar os direitos indi-
viduais de privacidade ou necessitar de controles de acesso limi-
tados;
Publico - Quando puder ser revelado a qualquer pessoaq, incluin-
do ndo funciondrios da instituicdo, sem causar ou expor a mes-
ma a danos financeiros, penalidades legais ou constrangimento
publico;
ATl — Assessoria de Tecnologia da Informacdo
Recursos Computacionais - sdo todos os equipamentos e progra-
mas de computador direta ou indiretfamente administrados ou
mantidos pela Prefeitura Municipal de Taiobeiras;
Usudrrio - toda pessoa fisica ou juridica que se utiliza de quaisquer
recursos computacionais da Prefeitura Municipal de Taiobeiras, de
forma autorizada, valendo-se de quaisquer meios disponiveis, po-
dendo ser um servidor (efetivo, contratado, comissionado ao &
disposicdo), estagidrio ou prestador de servicos a Prefeitura Muni-
cipal de Taiobeiras;
Conta - registro que identifica um usudrio através do nome, senha
e direitos de acesso aos recursos computacionais;
Area de armazenamento privativa - drea reservada e exclusiva
para armazenamento de informacdes de um usudrio;
Area de armazenamento compartilhada - drea reservada e exclu-
siva para armazenamento de informagdes de um grupo de usud-
ros;
Gerente - usudrio responsdavel pela geréncia de drea especifica
definida no organograma da Prefeitura Municipal de Taiobeiras;
Gestor de Informacdes - usudrio que coordena as informacdes sob
responsabilidade da drea a este vinculado;
Estacdo de Trabalho - computador inserido na RMI, de proprieda-
de ou ndo da Prefeitura Municipal de Taiobeiras, utilizado pelos
usudarios;
Equipamento Servidor da Rede - equipamento de propriedade da
Prefeitura Municipal de Taiobeiras, utilizado para disponibilizar aos
usudrios os servicos computacionais compartilhados;
Sistemas Padrdes - sado os softwares instalados e configurados pela
ATl nos equipamentos da Prefeitura Municipal de Taiobeiras;
Sistemas de Informacdes - € um conjunto ou disposicdo de ele-
mentos que organizados, processa dados em informacdes e pro-
duz resultados para um fim especifico. SGo sistemas projetados pa-
ra auxiliar a administragcdo da instituicdo, no que tange as suas ati-
vidades;
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XIV.

Rede Municipal de Informdtica — conjunto de equipamentos
(hardware) e programas (softwares) interligados, de uso na admi-
nistracdo municipal.

] TiTuLo
DAS POLITICAS DE USO E SEGURANCA

CAPITULO |
DOS USUARIOS

Secado |
Dos Direitos

Art. 4°. SGo direitos dos usudrios:

[
Il.
M.
V.
V.
VI.
VII.
VIIL.

IX.

fazer uso dos recursos computacionais;

ter conta de acesso d rede corporativa;

ter conta de correio eletrénico;

acessar a INTRANET e a INTERNET;

ter acesso aos registros de suas acdes através da rede corporativa;
ter acesso ds informacdes, de acordo com as suas classificacoes,
relativas as dreas de armazenamento privativa e compartilhada;
ter privacidade das informacdes na sua drea de armazenamento;
solicitar recuperacdo das informacdes contidas na sua drea de
armazenamento privativa e compartilhada;

solicitar e obter suporte técnico ao ATl — Gerente de Coordenacdo
e Informacdo da SEPLAN

Secao ll
Das Responsabilidades

Art. 5°. Constituem responsabilidades dos usudrios:

responder pelo uso exclusivo de sua conta;

identificar, classificar e enquadrar as informacdes da rede corpora-
tiva, relacionadas &s suas atividades, de acordo com a classifica-
cdo definida no Artigo 3°, inciso .

Secdo lll
Das Obrigagoes

Art. 6°. Constituem obrigagdes dos usudrios:

zelar por toda e qualquer informagdo armazenada na RMI, contra
alteracdo, destruicdo, divulgacdo, cédpia e acesso ndo autoriza-
dos;

manter em cardter restrito as informacodes confidenciais;

manter em cardter confidencial e intransferivel a senha de acesso
QoS recursos computacionais;

fazer o tfreinamento na utilizacdo desta Politica;
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VI.

VII.

informar & geréncia imediata os desvios constatados das regras
estabelecidas nesta Politica;

responder pelos danos causados em decorréncia de inadequa-
¢do as regras de protecdo da informagdo e dos recursos compu-
tacionais da RMI;

fazer uso dos recursos computacionais para trabalhos de interesse
exclusivo da Prefeitura Municipal de Taiobeiras.

Secao IV
Das Proibigcoes

Art. 7°. Fica expressamente proibido aos usudrios:

VI.
VII.

VIII.
[X.

XI.

XII.

usar, copiar ou armazenar programas de computador ou qualquer
outro material, em violagdo & lei de direitos autorais (copyright);
utilizar os recursos computacionais para constranger, assediar, pre-
judicar ou ameacar qualquer pessoa;

fazer-se passar por outra pessoa ou camuflar sua identidade
quando utilizar os recursos computacionais;

refirar ou instalar componentes eletrbnicos dos equipamentos da
rede corporativa, sem autorizacdo do ATI;

instalar ou remover qualquer programa das estacdes de trabalho
ou dos equipamentos servidores da rede corporativa, sem autori-
zacdo do ATI;

alterar os sistemas padroes, sem autorizagcdo do ATl;

retirar qualquer recurso computacional da Prefeitura Municipal de
Taiobeiras, sem prévia autorizacdo da geréncia;

divulgar informacdes confidenciais;

efetuar qualquer tipo de acesso ou alteracdo ndo autorizados, a
dados dos recursos computacionais;

violar os sistemas de seguranca dos recursos computacionais, no
que tange a identificacdo de

usudrios, senhas de acesso, fechaduras automdticas ou sistemas
de alarme;

utilizar acesso discado, quando conectado nas redes dos prédios
da Prefeitura Municipal de Taiobeiras.

CAPITULO II )
DOS GERENTES E SECRETARIOS

Secdo |
Das Responsabilidades

Art. 8°. Constituem responsabilidades dos Gerentes e Secretdrios:

indicar os Gestores de Informacdes ao ATl;
solicitar ao ATl o estudo e disponibilizacdo dos novos servicos a se-
rem aplicados d sua drea;
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. Monitorar os registros das acdes de seus subordinados afravés da
rede corporativa.
Secao ll
Das Obrigagoes

Art. 9°. Constituem obrigacdes dos Gerentes e Secretdrios:

l. solicitar o treinamento de seus subordinados nesta Politica;

ll.  informar ao ATl os desvios constatados nas regras estabelecidas
nesta Politica;

. monitorar a correta utilizacdo desta Politica pelos seus subordina-
dos, devendo informar ao ATl os casos de desvio de finalidade.

Capitulo I
Do ATI
Secao |
Das Responsabilidades

Art. 10. Constituem responsabilidades da ATI:

l. implantar a autorizacdo/restricdo do acesso ds informacodes da re-
de corporativa;

ll.  registrar as acdes dos usudrios através da rede corporativa;

lll. acessar as informacdes armazenadas na rede corporativa a fim de
realizar cépia de seguranca ou diagnosticar problemas;

IV. instalar, configurar e manter os sistemas padrdes;

V. desenvolver e/ou auditar os Sistemas de Informacdes;

VI. aprovar formalmente e por escrito, através da geréncia, o acesso
d rede corporativa por equipamentos instalados fora dos prédios
da Prefeitura Municipal de Taiobeiras.

Secao ll
Das Obrigagoes

Art. 11. Constituem obrigacdes da ATI:

l. efetuar revisdo periddica das conformidades desta Politica e suge-
rir reformulacdes & Secretaria de Planejamento e Coordenacdo,
com o objetivo de melhoria constante;

Il. fornecer a cada usudrrio e a seus superiores mecanismos de con-
sulta aos registros de suas acdes através da rede corporativa;

. elaborar e manter as normas técnicas e procedimentos vinculados
a esta Politica;

IV. garantir o maior grau possivel de inviolabilidade das informagdes
da rede corporativa.

V. garantir que as restricdes de licenciamento de softwares sejam es-
tritamente obedecidas;

VI. informar & GEAUD/SEFAC, mensalmente, sobre as violacdes e in-
fracoes a esta politica de seguranca.

EAT/eat



s ©

GABINETE DO PREFEITO

CAPITULO IV
Dos Gestores de Informagoes
Secado |
Das Responsabilidades

Art. 12. Constitui responsabilidade dos gestores de informacdes, coor-
denar as atividades de identificacdo, classificacdo e enquadramento das informa-
¢oes, conforme o Artigo 3°, inciso |.

Secao ll
Das Obrigagoes

Art. 13. Constituem obrigacdes dos gestores de informacades:

[.  manter atualizada a relacdo de usudrios com acesso as informa-
coes sob sua responsabilidade;

II.  monitorar as informacdes sob sua responsabilidade.

Titulo IV
Das Disposi¢coes Finais e Transitérias

Art. 14. As acdes de cada usudrio, através da rede corporativa, serdo
registradas.

Art. 15. As fransgressdes a esta Politica serdo fratadas conforme o Esto-
tuto dos Servidores PUblicos Municipais, a Lei n°. 2020 e suas alteracoes posteriores.

Art. 16. Nos confrafos que impliquem o manuseio de informacdes da
Prefeitura Municipal de Taiobeiras por parte de terceiros, devem constar cldusulas
que garantam a observ@ncia e o cumprimento desta Politica.

Art. 17. Esta Politica serd regulamentada de acordo com as Normas
Técnicas a ela vinculadas.

Art. 18. As Normas Técnicas, devido & sua natureza, seréo editadas pela
ATI.

Art. 19. Todos os assuntos relacionados ds informagdes e/ou recursos
computacionais corporativos, que ndo estiverem contemplados nesta Politica, serdo
regulamentados pela Assessoria de Tecnologia da Informacdo - ATI.

Art. 20. Este decreto entrard em vigor na data de sua publicacdo.

Art. 21. Revogam-se as disposicoes em contrdrio.

Prefeitura Municipal de Taiobeiras, 16 de junho de 2009.

DENERVAL GERMANO DA CRUZ
Prefeito Municipal

Este texto ndo substitui o publicado na forma do art. 115 da Lei Organica Municipal no Quadro de Avisos da Prefeitura
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